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V& ban hanh huéng dén tiéu chuén ky
thuat khuyén nghi do1 voi cac hé thong
camera quan sat trén dia ban thanh pho

KHAN Kinh guri: ,
- Cac s, ban, nganh thanh pho;
- Uy ban nhén dan 24 quén huyén.

Xét d& xudt cua So Thoéng tin va Truyén théng tai Céng vén s6
1376/STTTT-BCVT ngay 24 thang 7 ndm 2019 vé dé xuat ban hanh huéng dan
tiéu chuan k¥ thuat khuyén nghi di véi céc hé théng camera quan sat trén dia
ban thanh phd, nhim dam bao tinh dong bd, tuong thich gilta cac hé thong
camera quan sat trén dia ban thanh pho phét huy hiéu qua cong tac chi dao, diéu
hanh cua thanh pho giai doan tir nay dén nam 2020, Uy ban nhan dan thanh phd
chi dao nhu sau:

1. Giao céc s, ban, nganh, Uy ban nhan dan cac quan huyén khi tién hanh
dau tu, trién khai céc hé thong camera quan sat phuc vu cong tac quan ly nha
nudc, gidm st an ninh trat tu trén dia ban hodc theo linh vuc quén ly, can phai
dam bao cac yéu cau:

1.1. V& k¥ thuét

- Céc thiét bi phan ctig thudc hé théng camera quan sat phai dam bao cac
tiéu chi ky thuét téi thiéu duge néu tai Phu luc 1 (dinh kem).

- Céc hé thong, phdn mém quan ly va phén tich hinh anh phai dam bao cac
yéu cau, tinh nang duoc néu tai Phu luc 2 (d@inh kém).

- Cac yéu cau ky thuat khac phéai dam béo thuc hién ding quy dinh cta
Quyét dinh s6 535/Qb- UBND ngay 18 thang 6 nam 2018 vé ban hanh Quy dinh
k¥ thuat vé quan 1y, két ndi va st dung 601 Vo1 céc hé thong thiét b ghi hinh
(camera quan sat) trén dia ban thanh phé H6 Chi Minh.

1.2. Vé dau tu, trién khai xay dung

1.2.1. Phai dam bao thyc hién ding quy dinh theo Luét Piu tir cong,
Quyét dinh s 80/2014/QD-TTg ngay 30 thang 12 nam 2014 cua Thu tudng
Chinh pht quy dinh thi dlem vé thué dich vu cong nghé théng tin trong co quan
Nha nuéc, Quyét dinh sb 18/2018/QD-UBND ngay 26 thang 5 nim 2018 cua
Uy ban nhén dén thanh phé quy dinh vé quan ly thuc hién chu’cmg trinh, du an
su dung vén dau tu cong cua thanh phé H6 Chi Minh va céc quy dinh, hudéng
dan c6 lién quan; can c6 y kién thdm dinh _chuyén nganh cua S¢ Thoéng tin va
Truyén théng theo quy dinh phép luat, nhim dam bao tinh ddng bd va tuong
thich gitta c4c hé thong camera dang trién khai trén dia ban thanh pho.



1.2.2. Thong tin, dir liu hinh thanh trong qua trinh trién khai dau tu hé
thong, thué dich vu va phdn mém dugc dit hang riéng dé phuc vu cho viéc cung
cép dich vu (néu c6) 1a tai san thude s¢ hiru cua chu dAu tu hodc bén thué la céc
s0, ban nganh, quén huyén. Nha cung cip san pham dich vu c6 trach nhiém
chuyén giao day du cac thong tin, dir liéu, ma nguodn cua phan mém dit hang
riéng ndi trén va cac cong cu phat trién phan mém (Software Development Kit —
SDK) can thiét khi két thic goi thau/hop dong dé bao dam chu dau tu hodc bén
thué van co the khai thdc sir dung dich vu hodc mo rong cac tién ich, tinh nang
cua phan mém duoc lién tuc ké ca trong truong hop thay d6i nha cung cap dich
VU.

1.2.3. Viée tnen khai, van hanh hé théng camera phai bao dam cac yéu
ciu vé chat luong, vé cong nghe quy trinh cung cap dich vu; tinh lién tuc, lién
thong, két nbi, dong bo véi cac hé thong camera va hé thong phuc vu cong tac
quan ly diéu hanh cta thanh phé dé truy cap khi can thiét. Khi trién khai cac hé
théng camera gidm sat phai dam bao chia sé tin hiéu hinh anh, tich hop vé Tnmg
tam diéu hanh d6 thi théng minh cua thanh phé ngay khi hoan thanh cac du an
trién khai, déu tu hé thong, ph01 hgp S& Théng tin va Truyén thong dé trién khai
cac phuong an k¥ thuat két nbi vé Trung tAm dleu hanh d6 thi théng minh va
phuc vu cong tac quan ly theo quy dinh tai Quyét dinh s6 535/QD-UBND.

1.2.4. Viéc quan 1y, st dung hinh anh ghi nhén tr cac hé théng camera
quan sat phai bao dam an toan, bao mat, tinh riéng tu vé thong tin, dir liéu cua
co quan nha nudc, quyen cong dén; tudn thu quy dinh cua phap luét vé an toan,
an ninh thong tin, co yéu, bao vé bi mat nha nudc, Luat An ninh mang va cac
quy dinh phép luét co lién quan.

1.2.5. Khi c6 ké hoach nang cép, m& rong hé thong camera, cac don i
phai tham khao y kién thdm dinh chuyén mén cua S¢ Thong tin va Truyén
thong va cac co quan co lién quan.

1.2.6. Khuyen khich sir dung céc loai camera IP d6i véi céc hé thong trién
khai, ddu tu méi. P6i v6i cac hé théng dang sir dung camera analog, can c0 10
trinh chuyén doi sang sir dung camera IP cho phu hop véi su phat trién cua cong
nghé.

2. Giao S& Théng tin va Truyén thong chu tri, phoi hop cac don vi lién
quan:

2.1. Trién khai thuc hién hiéu qua Quyét dinh so 535/Qb-UBND va theo
doi, giam sat viéc thuc hién cua céc sd, ban, nganh, Uy ban nhan dan cac quan
huyén doi véi cac chi dao néu trén; bao cdo Uy ban nhén dén thinh phb dbi véi
cac truong hop vugt thim quyén dé xir 1y, chi dao.

2.2. Chiu trach nhiém thuong xuyen cap nhat, diéu chinh cac yéu cau vé
ky thuat tai Phu luc 1 va 2, hudng dan cac so, ban, nganh va Uy ban nhén din
cac quan huyén trién khai thuc hién cac tiéu chi ky thuat nay.

2.3. Giam sat viéc trién khai, dau tu cac hé théng camera giam sat cua cac
sO, ban, nganh, Uy ban nhén dén cac quén huyén; chiu trach nhiém chu tr, phdi
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hqp, trién khai céc phuong én két nbi de:: liéu, hinh &anh camera vé Trung tdm
diéu hanh d6 thi thong minh cta thanh pho./.

Noi nhin:

- Nhur trén;

- TTUB; CT, PCT/KT;

- VPUB: CVP, PVP/KT;
- Phong KT;

- Lwu: VT (KT/Loan).




PHU LUC 1

TREN PIA BAN TP. HO CHI MINH

L YEU CAU CHUNG POI VOI IP CAMERA

)i nh kém Céng viin sé 3428 /UBND - KT ngdy 0% thdang 8 nam 2019)

) KY THUAT KHUYEN NGHI-POI VOI HE THONG CAMERA GIAM SAT

STT Théng so k§ thuit Yéu ciu chung tdi thiéu Ghi chui
i | bid hiahdk CMOS, 1/3" Kich ﬂ:llIO'C cam bién c6 thé thay doi theo
muc dich sir dung
Kich thuéc tiéu cu ¢6 thé thay d6i tiy muc
) ’ Tibuoy 161 thidy <dmm dich, nhu cau quan sat (khoang cich, goc
2 | Ong kinh " £ quan sat, ...)
Tiéu cu toi da > 6mm
Un tién sit dung céc loai camera c6 thé
diéu chinh tiéu cu
e ol ol s Ut tién sir dung camera c6 do phén giai
3 | B0 phéan giai hinh dnh 2Mp (FullHD 1080p) hinh #nh phi hop v6i muc dich si dung
4 | $6 khung hinh/giy 25fps If;I)c; tro diéu chinh cau hinh tr 10 fps — 25
Co6 tinh nang ngay/dem

Co tich hgp deén hdng ngoai, khoang céch quan sat tbi

5 | Kha ning quan sat ngay/dém thidu 30m
C6 tinh nang IR cut filter
1 lux twong duwong do roi cua anh sang
5 : B aiil 0.01 lux (trong diéu kién thudng) phan chiéu tir mat trang (dém co trang)
& iR D L 0 lux (bét IR) C6 thé sir dung céc thiét bj hd trg ghi hinh
mau vao ban dém
R .. " Tu dong diéu chinh lwong anh sang di qua
7 C'hﬁuc Daug ?’um 1’1‘15 (o dong Co bng kinh dé hinh &nh quan sat khong qua
hiéu chinh 4nh sang) 2 -
to1 hodc qua sang
g Chirc ning auto focus (trr dong Cé

14y nét, hoic tir dong diéu




chinh tiéu cu)

Céc chirc néng diéu chinh anh
sang gom: backlight

9 | compensation BLC, highlight | Co
compensation HLC, wide
dynamic range _ _
Chire ning giam nhiéu hinh _
10 | 4&nh (DNR - Digital noise Co
reduction) ;
11 | H5 tro tiéu chuin ONVIF ONVIF Profile S tr& lén g%?{u“g cho c4 camera va dau ghi hinh
12 H§ trg Multistreaming (da Cé Ul tién cdc loai camera cho phép >= 20
ludng) . ngudi truy cép dong thoi .
Ul tién sir dung céc loai hd trg chuan
3 |18 tro céc chuin nén hinh dnh | g Iéhiiﬁf 1'1%6151 anh H265 ¢6 uu diém 12
H264/MIPEG/A VI hoiic H.265 Sl e o s
giam dang ke dung luong luu trit va bang
théng truyén dan.
1 | Nende ek hio Carers Ngudn 12/24 VDC U:u tién cac loai camera hd tro tinh nang
£ s Hodic PoE 802.3af/802.3at chp ngudn thong qua cap Ethernet
15 | Bao mat Dit password, loc dia chi IP, https...
H6 tro cac giao thirc RTSP
(Real Time video Streaming
Protocol), HTTP (Hypertext
16 | Transfer Protocol), TCP/IP Co

(IPV4, wu tién HO trg IPV6),
DNS (Domain Name System),




H& tro luu tri¥ canh trén

Kha nidng hru trit canh trén camera s€ cho
phép hé thong quan ly hinh anh VMS ddng
bd héa v6i bét ky ban ghi ndo bi thiéu trén
may chi VMS do mat mang hoic su kién

17 | camera (camera edge based Co khac ngén chin sy lién thong mang giira
storage) camera vi VMS. Viéc dong bd céc ban ghi
bi thiéu sé& ty dong xay ra khi két noi voi
may chi VMS hodc camera dugc khoi
phuc. ]
18 | B4 nhé ngoai Hb trg NVR, NAS Llru trl T.IC tiep dau ghi hodéic qua server
dat tai Viét Nam
19 | Cong két nbi RJ45 10/100 Base-T PoE
Phan mém quén ly phai twong thich véi
nhiéu nén ting thi€t bi (PC, smartphone,
20 | HB trg hé didn hanh Windows, i0S, Android tablet, ...) v edeht dicu hank; phii ho
bd phat trién img dung (Software
Development Kit — SDK) dé phat trién cic
tinh ning vé sau.
i ) Co thé lua chon bd sung tiéu ghuﬁn IK 10,
21 | Hoat dong ngoai troi Tiéu chuin IP66 (chong nude, chong bui bén), trd 1€n chong pha hoai d6i véi mot s6 vi tri trong
diém
. Tbi thiéu: 16n hon 0°C
22 | Nhiét do 0 S < £ 0
IR0 Toak dong =g =30 Toi da: khéng qua 50°C
23 | Do ém 10 dén 90%
oL o Khuyén nghi sir dung san phém dugc cung
éu ciu vé ngudn goc si 2 ST N S W ST B ip béi cac nha sdn xué in tré
o4 Yéu cau vé ngudn goc san i ol pli ot syt serdms ot ki s mubt c4p bdi cac nha san xuét camera uy tin trén

phim

thé giGi (tir cac qubc gia thude G7, Chéu
Au, Han Quoc, ...)




S 2 h,'\ 91 CA r n . ) 1
an pham phai co6 gidy chitng nhian CO (Certificate of Déi véi céc sin pham diic thy, phai dugc
g wi s : 2 Origin), CQ (Certificate of Quality);
Quan ly chét lwgng san pham kiém dinh, giam dinh phu hop quy chudn,
25 4 % San phim phai dugc chimg nhin hop chuan CE
trong san xuat tiéu chuén qudc té va Viét Nam, theo phip
(Emopean Conformity) dap tng cac yéu clu cta ludt luat Nha
dinh hoi ddng Chau Au 4R ede Eueue.
QCVN 32:2011 - Quy chuan k¢ thuat qudc gia vé
chong sét cho cac tram vién thong va mang cap ngoai vi
2% Hé thong chong sét dat ti€u vién thong; )
chuéin, quy chudn TCVN 9385:2012 — Tiéu chuéin chong sét cho cong
trinh xdy dung, hudng dan thiét ke, kiém tra va bao tri
hé thong
He théng tiép dia (néu lép dat gCVN 09”:2010 - guy cflua-n k¥ thudt qubc gia vé tiép
27 | tru camera) dat tiéu chuén, quy ja cho cic tram vicn thbng; S P :
s ' ’ TCVN 4756-1989 — Tiéu chuan ndi dat va nodi khong
chuéin i wilihe i AR
cac thiét bi dién.
28 | Thoi gian bao hanh >= 1 ndm

r h 1 r A X o~ A Pal Pa) /{ . r.e ] r el ;( A ? i~ r ~ l‘\ 11’ . . ;\'
Lueu y: Ngodi cdc thong sé ky thudt chung néu trén, doi véi tieng muc dich sir dung cu thé can théa man cac yéu cau 10t thiéu nhwr

sau

Hinh dang

Muc dich sir dung

Camera than c6 dinh (bullet)

Giam sat An ninh trét tu, gidm sat giao thong, xir phat vi pham TTATGT

Camera dome co dinh (Fixed
Dome)

Giam sat An ninh trdt tu, giam sat giao thong

Camera PTZ dome

Giam sat An ninh trét tu, giam sat giao thong




II. THONG SO KY THUAT TOI THIEU TUONG UNG TUNG MUC PiCH SU DUNG

STT

Muc dich sir dung

Thong sb

A A
Yeéu can

Cam bién hinh anh

CMOS, 1/3"

Ong kinh

>2.8mm, uu tién camera sir dung ong kinh co goc
quan sat rong va co kha nang diéu chinh tiéu cu

HD 720p (1Mp, 1280x720)

Do phan giai Uu tién sir dung FullHD 1080p (2Mp, 1920x1080)
d6i v6i cac vi tri trong diém
4 : 0.01 lux (trong diéu kién thuong)
BDrnilgy sing 0 lux (bit IR)
1 Giam sat ANTT do Khu phé/Phuémg/Xa Toc do khung hinh/gidy | 25fps (HD 720p)/30fps (FullHD 1080p)
dau tu Tiéu chuan méi truong | IP66, nhiét do tir 0 dén 50 do C, do am tir 10-90%
Chuin nén hinh anh H265/H264/MPEG-4
" e Co
Hoptdongugay/dem gy ot filter (et switeh)
Ho trg chuan ONVIF Profile S, BLC, HLC, WDR,
Céc tinh nang AGC, DNR, ml;lltistreaming, -
Phat hién chuyén dong
Tam quan sét e )
15- 30m véi dén hong ngoai
Cam bién hinh anh CMOS, 1/3"
D4 phén giai HD 720p; FullHD 1080p; 2K; 4K theo nhu ciu
Giam sat giao thong . 5 nhay s4 0.01 lux (trong diéu kién thuorng)
2 | Gidm sat ANTT do Quan/Huyén dau tu, D9 nhay sang 0 lux (bét IR)
Tige dolipeLugng Tbc do khung hinh/gidy | 30fps

Tiéu chuan méi truong

IP66, nhiét do tir 0 dén 50 dd C, d6 4m tir 10-90%




Chuén nén hinh anh

H265/H264

Hoat dong ngay/dém

Co
IR cut filter (auto switch)

Cac tinh nang

H3 trg chuan ONVIF Profile S, BLC, HLC, WDR,
AGC, DNR, multistreaming, ...

Chéng rung quang hoc;

Phat hién chuyén dong

Tam quan sat

100 - 300m
T6i thiéu 80m véi dén hong ngoai

PTZ Zoom quang t6i thiéu 30x, pan 360, tilt 180
Cam bién hinh anh CMOS, 1/3"
Do phiin gidi Eg&lHD 1080p (2Mp, 1920x1080); 2K; 4K theo nhu
. , 0.01 lux (trong diéu kién thudng)
DY nhay sang 0 lux (bat IR)
Téc d6 khung hinh/gidy | 30fps
| Tiéu chuén méi truomg | IP66, nhiét d tir 0 dén 50 do C, d§ dm tir 10-90%
Xir phat vi pham TTATGT (chup bien s0 | oy 4y nen hinh anh [1265/H264/MPEG-4/MIPEG
xe vi pham, lan lan, vugt dén do,...) i
Hoat ddng ngay/dém —
at CONg neay IR cut filter (auto switch)
Hb tro chuan ONVIF Profile S, BLC, HLC, WDR,
Ciic: b tiing AGC, DNR, multistreaming, ...

Chéng rung quang hoc;
Phat hién chuyén dong

Tam quan sat

100 - 300m
T6i thiéu 80m voi dén hong ngoai




Camera giam sat toan canh, tai cac quang
trrong, nha ga, tam quan sat rong

Céam bién hinh anh CMOS, 1/3", h trg nhiéu cam bién, éng kinh
D6 phén giai 2K: 4K, ... theo nhu cAu, d cao lap dit
< : 0.01 lux (trong diéu kién thudng)
Bl nhaysiog 0 lux (bét IR)
Téc do khung hinh/gidy | 30fps
Géc quan sat 180 d6/360 do

Tiéu chuan méi truong

IP66, nhiét do tir 0 dén 50 db C, d6 4m tir 10-90%

Chuén nén hinh 4anh

H265/H264/MPEG-4/MJPEG

Hoat dong ngay/dém

Co
IR cut filter (auto switch)

Céc tinh nang

Hb trg chudn ONVIF Profile S, BLC, HLC, WDR,
AGC, DNR, multistreaming, ...

Chéng rung quang hoc;

Phét hién chuyén dong

Tam quan sat

100 - 300m
T6i thiéu 80m v6i dén hong ngoai




III. YEU CAU POI VOI THIET BI PAU GHI HINH DVR/NVR

Analog 1P

1 | S6 lugng camera hé trg khéng nho hon 4 kénh 4 kénh
2 | S6 luong dau vao Audio analog khong nhé hon 1 kénh 1 kénh
3 | S6 lugng dau ra Audio analog khong nho hon 1 kénh 1 kénh
4 | Piu ra két n6i man hinh (VGA hodc HDMI hoic BNC) Co Co
5 | Cdng két n6i Ethernet 10/100 (RJ45) Co Co
6 | Cong két ndi USB Co Co
7 | O HDD-RW Co Co
8 | Hé mau PAL Cé Co
9 | Dung lwong b cting khéng nhé hon 500 Gb 500 Gb
10 | Tdc dd luu trit toi da khéng nho hon 24 hinh/Cam/s 24 hinh/Cam/s
11 | Téc @b theo dbi truc tiép tbi da khong nhé hon 24 hinh/Cam/s 24 hinh/Cam/s
12 | Diéu kién lam viéc:

- Nhiét d6 lam viéc t6i da cta thiét bi khong nhé hon 50 d6 C 50d6 C

- Nhiét d6 lam viéc t6i thiéu cta thiét bi khéng 16n hon 0doC 0doC
» 12?3;3;1 htg’)ihgi ma thiét bi c6 thé dam bao lam viéc binh thuong S i
14 | Thoi gian bao hanh khong dudi 1 nam 1 nam
15 | Dién ap sir dung 220 VAC/50HZ 220 VAC/50HZ
16 | Chuén nén H264, H6 trg RTSP | Co Co
17 | Phat hién chuyén ddng (Motion detection), chup hinh, giri mail C6 Co
18 | Hb tro da ludng (Vira ghi hinh vira xem) Co Co
19 | S5 két ndi ddng thoi it nhat 20 20




MOT SO VAN PE KHAC
- Ut tién sir dung cac loai camera va dau ghi hinh sir dung cong nghé IP. C6 1§ trinh thay thé céc loai camera analog dé dugc dau
tur bang camera IP dap tmg céc thong s6 k¥ thuat t6i thidu néu trén.
- Céc camera phai dugc thiét 1ap dia chi IP tinh trong hé thong Nguoi quan tri hodc don vi quan ly, s& hitu hé thong phai nam
dugc tai khoan va mat khau Admin, danh sach IP camera va cung cap cho céc co quan chirc ning ctia Thanh phd khi cin thiét.
- Duong truyen

-+ Y&u cu sir dung cac goi dich vu duong truyén cép quang ctia cac nha cung cap dich vu - ISP (VNPT, FPT, Viettel...) dé dam
bao ve tinh bao mat, dn dinh, duy tu bao dudng dudng truyén. Theo ‘quy dinh, cac t6 chitc c4 nhan KHONG duoc tu y thiét lap duong
truyén, tuyén ‘cap quang noi cong cong khi chua dugce co quan co thim quyén cap phép.

+ KHONG sir dung dudng truyén c6 két nbi Internet cuia cic nha cung cap dich vu ISP va KHONG thiét 1ap chirc ning DDNS
(Dynamic Domain Name System — Hé thong tén mién dong) dé thlet lap duong két n6i vé Trung tim giam sat tap trung tai
Quan/Thanh Phé (vi ly do an toan ket ndi, bao mat). Trong truong hop cén thiét, c6 thé sir dung 02 dudng truyen cua 02 nha cung cap
dich vu ISP khac nhau hodc yéu cau thiét 1ap du phong vét ly 02 hudng, dong thoi sir dung thiét bi can bang tai (load balancing) dé
dim bao két ndi théng sudt cho Trung tAm giam sat cap 1 va cp 2 theo phén cAp tai Quyét dinh sb 535/QD-UBND ctia Uy ban nhén
dan Thanh ph.

- Bing thong dudng truyén phu thudc vao sb lLrorng camera duoc lap dat. Théng thudng, mot camera HD720p can dudng truyén 5
Mbps; mot camera FullHD1080p can khoang 8 Mbps dé dam béo tin hiéu truyén dan duge on dinh.
- Luu trir dit ligu:

+ Trong truong hop luu trir tai dau ghi: thoi gian luu triy tdi thiéu 15 ngay hoic 2 tuan. Pau ghi can duoc dit tai noi co6 ngudi
gidm sat, cai dit mat khau (neu c6) dé han che bi truy cép trai phép. O ctmg sir dung phai la loai chuyén dung cho hé théng luu trit dit
liéu camera. Dau ghi phai c6 kha ning két ndi, chia sé dit lidu thong qua cong Ethernet RJ-45.

+ Trong truong hop luu tri¥ tai server/PC ndi bo: thoi gian Iuwu trir ti thiéu 1a 30 ngay va c6 thue hién cac bién phap sao luu du
phong dit liéu. Cin phai cht ¥ dén ngudn va kha ning tan nhiét cho thiét bi v c6 tinh dén phuong 4n dy phong vé nguon dién (b0 luu
dién UPS, may phat dién, dam bao thoi gian online ctia hé thong tdi thiéu 15 phit) hodc dit lidu cho trudng hop c6 su co xay ra dé dam
bao gidm sat 24/24. Server phai duoc cai dit mat khau, 4p dung céc bién phap bio mat dé han ché kha ning bi truy cép trai phép.

+ Trong trudng hop phi luu trit tai server ngoai try s¢ hodc noi giam sat tap trung; méy chu luu trir dir ligu hinh anh, video cua
hé théng phai dit trong lnh thd Viét Nam. Trung tdm dit liéu phai ddp (mg cac yéu cau t61 thiéu ddi véi mdt trung tam dit liéu chuyén
diing theo khuyén nghl cua cac to chirc quoc t& va quy dinh phap luit cia Viét Nam. Dit liéu dugc luu trir phai duge bao vé phu hop
va dam bao nguyén tic thudc quyén so hitu cia co quan, don vi sé hitu, quan 1y hé thong camera quan sat.

+ D61 voi cac hinh anh, doan video chira dung cac canh béo, su kién duogc thiét 1ap theo yéu cau sir dung, thoi gian luu trit ¢6
thé kéo dai 60 — 90 ngay hodc luu trit vinh vién khi can thiét.




- Péu ghi hinh, bao gdm 2 loai chinh:
+ Pau gh1 va camera ciing nha san xuét: chi sir dung duoc cho céc camera chinh héng. Vi du: dau ghi cia thucmg hiéu X. chi

tuong thich voi camera cua thuong hiéu X. san xuit. Tuy nhién, mot s6 dong san phidm dau ghi chi tuong thich v0i mot vai dong san
pham camera nhét dinh, do d6, khi thiét ké thi cong phai nghién ctru ki cac thong tin san pham ctia nha san xuét dé tranh tinh trang
khong twong thich giira cac thiét bi.

+ Pau ghi do cic hing doc 1ap san xuit: c6 thé st dung chung vdi nhiéu loai camera do cac hing khac nhau san xuat, chi can
camera ¢6 hd trg chuan ONVIF.

- Lap dat: viéc lap dit camera trén céc try dién, tru chiéu sang phai tudn thi cic quy dinh ve an toan dién, chéng sét; phai thuc
hién 1ap dit cac thiét bj chéng ro dién. Dbi véi céc thiét bi khac (adapter, modem, converter, ngudn, . ..): phai duge dit trong céc hop
hodc ti k¥ thudt, cach dién, chong nude theo quy dinh. Khi thuc hién lap dat trén cac try dién, tru ch1eu sang, dé nghi phai dugc su
dong y bang van ban cia nganh dién lyc, chiéu sang va thuc hién théng bao vé dia chi, toa d6 GPS (kinh do, vi d6) va do cao lap dit
(néu c6) cho Cong an Thanh pho S& Thong tin va Truyén thong (bang vin ban, file mem) dé ‘quan ly.

- Viéc ldp dat camera, tru camera, tay vuon, va cic thiét bi lién quan khéc cén chic chin, bao tri bao dudng thuong xuyén, dam
bao an toan cho nguoi tham gia giao thong; dam bao my quan do thi; vi trf lap dat chdng 16a sang, tdn dung dugc nguon sang tir dén
chiéu sang, han ché kha ning bi che khuAt, mét hinh anh, mau sic vao ban dém.

- An toan thong tin: Hién nay, hAu hét cdc hé théng camera (camera, dAu ghi, phan mem quéan ly) déu ton tai cac 16 hong bao mét
va chua cé bién phap khic phuc triét de Do do, phai co giai phap ngan chiin hoat dong tén cong, xAm nhép tir bén ngoai vao hé thong.
Khong sir dung camera, dau ghi c6 nguon gbc, xuat Xur khong rd rang; chi sir dung cac chuong trinh quan ly camera IP thong dung, uy
tin, khong sir dung cac chuong trinh khong 16 ngudn gdc. Khong sir dung cac camera mic dinh tao két ndi truc tiép dén cac méy chu
dat tai nudc ngoai thong qua mang Internet (Cloud camera), sau do, ngum dung truy cap vao may chu nay de xem hinh anh. Tuan thu
va thuc hién nghlem cac khuyén cao cua Bo Cong an tai Cong van so 11/TB-BCA-A68 ngay 26/7/2016 vé 16 hdng bao mét trén cac
thiét bi camera giam sat va cic l(huyen cdo vé an toan thong tin ctia B6 Thong tin va Truyén thong. Khong str dung mat khau mic dinh
cua thlet bi, phai thiét 1ap mét khéu manh cho viéc truy cép hé théng quan ly camera (camera, phan mém quan ly, may tinh cai dat
phan mem quan ly ). Thuong xuyén cap nhét, ndng cap cdc phién ban firmware mai nhit cho cac dong thiét bi camera, dau ghi va
phan mém quéan ly camera tlr chinh hing san Xuét,



: ~ PHULUC2
v Cong van so38UBND-KT ngay ofthang 8 nam 2019)

AU CO BAN POI VOI HE THONG QUAN LY
VA PHAN TiCH HINH ANH CAMERA

1. Chirc nang van hanh:

- Hé théng quan 1y hinh 4nh (Video Management System — VMS) phai ¢6
chirc nang thém, x6a, chinh sua thong tin cia ting camera.

- VMS c6 chirc ning c4u hinh video tir du vao timg camera.

- VMS phai hd trg tiép nhén lung hinh anh truyén qua giao thirc RTSP.

- VMS hb tro chia sé cac luong hinh &nh theo giao thirc RTSP streaming
hodc céc dinh dang streaming v6i hé théng khac.

- VMS hd trg ghi lai video theo tiy chinh tir 1 fps dén 60 fps

- VMS hb trg ghi lai video tir 320x240 (0,1Mpx/QVGA) dén 8192x4320
(34Mpx/8K-UHD)

- VMS phai c6 kha néng quan tri dung lugng luu trlt, cho phép ghi de,
quay vong dir liéu dé khoéng lam gian doan luéng dit liéu camera, dam bao hé
théng luén hoat déng 6n dinh

- VMS ¢6 kha nang canh bdo sur kién kém vdi am thanh béo dong tai trung
tam gidm sat.

- VMS co hé trg canh bdo qua SMS va Email theo danh sach ngudi nhan
duoc thiét 1ap san.

- VMS c6 kha nang ma rong khong gioi han vé sb luong camera, s6 lugng
server, hé théng luu trir va client két néi.

- VMS c6 kha néng dap ung day du cac hé théng yéu ciu do sin sang cao
(high availability — HA).

2. Chire ning quan ly:

- VMS phai hé trg ngdn ngir txéng Viét

- VMS phai dugc ding nhép bang tai khoan va mét khau, tranh viéc truy
cap trai phép vao hé thong

- VMS phai hé trg chup lai anh man hinh camera an ninh va xuét ra file
anh.

- VMS h tro xuét bao céo theo biéu méu cia co quan yéu cu.

- VMS phai h trg hién thi bang thong dudng truyén.

- VMS phai hd trg xem lai duoi dang video clip.

- VMS phai hé tro trich xuét video clip véi dang file video.

- VMS phal hd tro tai vé timg phan I tri¥ trén hé théng VMS.

- VMS c¢6 kha nang kiém tra quyén két nbi cua timg camera theo quy tic
da cai dat trong hé théng.

- VMS c6 kha nang phan nhém camera khac nhau theo phan quyén quan
ly.

- VMS c6 kha nang sao chép/dan céc camera dé 1am nhanh cac thao tac.
+ MOdi su kién trong hé théng phai c6 thé riéng chia:




+ Thoéng tin co ban vé su kién (loai su kién (ngudi, vat, xe cd, mau séc,
kich thuéc,..) / nguén / ngay / gio);

+ Ludng dir liéu phét truc tiép (livestreaming) tir camera dugc gan cho su
kién;

+ Luu trit video tir camera dugc gan cho su kién;

+ Ban dd/ké hoach hién thi ngudn su kién;

+ Huéng dan cho nguoi diéu hanh hé thong.

+ Nguoi dung hé théng co thé tao su kién theo cach thi coéng véi cac
thudc tinh, nhung khong gidi han nhu sau:

+ Théng tin chinh;

+ MO ta su kién;

+ Noi dién ra su kién;

+ Tap tin dinh kém. :

- Hé théng s& hién thi danh sach cac su kién c6 kha ning loc theo céc
théng s, nhung khéng giéi han nhu sau:

+ Nhom su kién;

+ Loai su kién;

+ Mirc d6 uu tién;

+ Déi tuong;

+ Ngay / gio su kién;

+ S6 xe.

- Céac dang ky s& dugc tao va chinh sua trong hé théng, nhung khéng giGi
han nhu sau:

+ Pang ky déi tuong;

+ Pang ky thiét bi;

+ Pang ky nhom nguoi dung;

+ Piang ky nguoi dung;

+ Pang ky may chu;

+ Pang ky cdc mau camera;

+ Pang ky ké hoach;

+ Pang ky bé didu hop tich hop;

+ Pang ky cac nhom su kién;

+ Pang ky cac loai su kién;

- Ngum dung hé thong phai c6 kha nang tao cac kich ban phan hoi khi xay
ra su kién véi cac hanh dong, nhung khong gidi han nhu sau:

+ Diéu khién Camera PTZ;
+ Guri tin nhan SMS hodc e-mail dén nhoém nguoi ding (st dung may chu
SMTP cua khach hang);
+ Hién thi théng béo.
- H3 tro trich xuat dit liéu vé dia chi IP, toa do GPS, bao cdo sb liéu cho
cac camera coO canh bao.

- VMS cé kha ning tich hop vdi tmg dung ban d6 sb théng qua
API/Webservice dé hién thi truc quan vi tri, tinh trang camera (c6 két nbi, mat



két nbi, c6 su kién/canh béo,...), cho phép xem hinh anh camera dbi véi mét vi
tri xac dinh.

- Phai ho trg bo phat trlen ung dung (Software Development Kit — SDK)
dé _phat trién cac tinh ning vé sau va cic API service dé tich hop vao cac hé
thong khac _

- H6 tro tich hop véi tmg dung ma héa/giai ma va nén video.

3. Yéu ciu twong thich:

- VMS c6 kha ning tuong thich véi nhiéu loai camera analog/camera IP
thong dung trén thi truong.

- VMS c6 kha nang tuong thich véi cac dau ghi DVR/NVR cuia céc hang
thong dung trén thi truong.

- VMS h6 trg ludng video MIPEG, MIPEG-4, H.264, H.265

- VMS hé trg chuédn ONVIF Profile S, RTSP va GB/ T28181

- VMS c¢6 kha nang ghi lai céc video véi cac dang luu trr DAS, NAS
iSCSI va Fiber SAN. Khoi luong luu trit cia VMS c6 thé duge cdu hinh trong
cac muc RAID 0, 1, 5, 6, 10, 50 va JBOD.

- VMS phai hd tro nhén céc su kién tir cac hé thdng ctia bén thit ba (chang
han nhu hé thong phén tich video, hé théng bao chay va cac hé thong khac).

- VMS phai hé tro va tich hop cdc céng cu phan tich, nhén dién hinh anh
ning cao. M4t s6 tinh nang tiéu biéu, nhung khoéng gi6i han nhu:

+ C6 kha ning nhén dién va tim kiém guong mit déi tuong trong cac co so
dit liéu.

+ C6 kha nang tim kiém va nhan dién bang sb xe trong cac co sé dir liéu.

+ Co kha néng tim kiém cac d6i tuong theo cac su kién nbi bat (nhu nguoi,
vat, xe ¢d, mau sic, kich thude, téc do,....)

+ Hb trg chiic ning canh béo 'théng minh (canh béo céc déi tuong & ving
cam di lai, cc viing dugc xem 12 bat kha xam pham d6i tuong c6 hanh vi la hay

di lang thang & 1 khu vuc trong mét khoang thoi gian nhat dinh; phat hién dam
dong tu tap;....)

+ HO trg canh bao chay va khoi.

+ HO trg canh bao cac van dé vé phan cimg cuia camera (canh bao mat tin
hidu, canh bdo chat lugng anh tir camera vé trung tdm c6 vén dé, canh bao
camera bi doi vi tri, canh b4o camera bi che khuit,...)

+ Hb trg img dung nén thoi gian Time Compressor (thiét 1ap mot pha:m vi
thoi gian dai cho video va nhan dugc mét doan video ngan ¢ chira tat ca céc dbi
tuong chuyén déng trong video d6. Thay vi danh hang glor dé xem tmg canh

quay mét thi ngudi quan tri c6 thé tim thiy doan video cin thiét chi trong 1-2
phut).

4. Chire nang khac:

- VMS ¢6 hé tro tmg dung trén phin mém dé diéu khién cic camera PTZ.

- VMS c¢6 kha ning giao tiép hai chiéu qua camera (microphone va
speaker cia Camera)




- H6 tro tmg dung Web-browser

- Hb tro L'mg dung trén nén tang Mobile App (i0S, Android)

- VMS c¢6 kha néng st dung luu trir canh trén camera (camera edge based
storage). Viéc tich hop luu trir canh s& cho phép VMS ddng bo hoa véi bat ky
ban ghi nao bi thiéu trén may chit VMS do mat mang hodc su kién khac ngén
chan su lién théng mang gitra camera va VMS. Viéc ddng bd cac ban ghi bi
thiéu s& tu dong xay ra khi két ndi véi may chi VMS hozc camera duoc khoéi
phuc.

- VMS hd tro linh hoat nhiéu mé hinh két néi (VMS-VMS, VMS-Client,
VMS-VMS-Client,...).

4. Mt sb yéu ciu vé tinh ning ciia hé thong phén tich hinh anh

- Céc hé théng camera tai quan huyén can dam bao dap ung tbi thiu mot
s6 tinh ning phan tich hinh anh co ban, kem mot_ s tinh nang phuc vu giam sat
an ninh trat tu va tinh hinh giao théng theo nhu cau thuc té va na.ng luc k¥ thuat
ctia hé thong.

- Cac hé thong camera gidm sit giao thong, bén canh viéc dap Ung cac
tinh ning co ban nhu hé théng tai quan huyén, can bd sung céc tinh ning nang
cao phuc vu gidm sat giao théng va mét so tinh nang phuc vu giam sat an ninh
trit tu tai mot so vi tri trong diém, cira ngd thanh phd, tiy theo nhu céu va muc
tiéu giam sat.

- Cac hé thong camera giam sat an ninh trat tu va chuyén dung cua Cong
an thanh pho can dam bao dap ung, nhung khong glou han, tat ca céc tinh ning
tir co ban dén nano cao néu trén, cin c’ theo nhu cau va muc tiéu giam sat.

4.1. Mot s6 tinh niing co ban

- Phat hién xam nhép co ban (Instrution dectection): phat hién do6i tuong
trong khu vuc bao vé, dua ra canh bao khi phat hién c6 xam nhap trai phep.

- Phat hién chuyén déng (Motion detection): nhén dién vat thé chuyén
dong trong vung xac dinh.

- Nhén dién va canh bao dam dong (Crowd detection).

- Nhan dién, dén sb6 lugt ngudi hodc vt thé ra vao khu vuc (People/
Object counting).

- Phat hién vét thé: dua ra canh bdo khi phat hién vat thé duoc cb v dé lai
(Left object detecuon) hodc vat thé bi bién mét (Missing object detection).

4.2. Mot so tinh ning nang cao phuc vu gidm sit an ninh trat ty

- Nhéin dién va dinh danh khuon mat (Face detection and recognition):
Giai phép nhén dién va dinh danh khuén mét nham tim klem ddi tugng, nhén
dién theo do tudi, gidi tinh, dém khuén mat va tan suét xuat hién.

- Nhan dién hanh vi, phat hién nguoi trugt va nga.

- Quan ly ddm dong: phat hién dam dong tu tap, dém s6 luong ngudi, phat
hién hudng di chuyen cua dam dong.

- Truy tim va phén tich: phén tich va tim theo meta-data, theo ban d6 nhiét
(Heat map).

- Nhén dién bién sb (License Plate Recogmtlon LPR): phat hién va nhan
dién bién sé phuong tién, phuc vu cdng tac xir Iy vi pham hanh chinh, truy tim
déu vét phuong tién...



- Phat hién va nhén dién 4m thanh, tiéng nd.

- Phat hién va nhan dién khoéi, dam chay théng qua hinh anh.

- Tu dong theo doi camera PTZ lién tuc.

- Che khuén mat (Face maskmg/anacy masking): tinh nang nang cao cua
nhan dién khuén mit, cho phép che/lam md khuén mit d6i tugng khi ghi hinh tir
cac camera & noi cong cong, dam bao quyén riéng tu khi phat hodc giam sat
video trong khi van luu trit dit liéu hinh anh thé phuc vu lam bang chimng...

- Tuy theo nhu cau, hé théng phén tich hinh anh cia trung tAm gidm sét
tap trung c6 thé bao gdm méot phéan hay tit ca céc tinh ning nang cao.

4.3. Cac tinh nang nang cao phuc vu giam sat tinh hinh giao thong

- Nhén dién bién s6 (License Plate Recogmuon LPR): phat hién va nhéan
dién bién sb phucmg tién, phuc vu cong tac xur ly vi pham hanh chinh, thu phi
lru théng vao néi 46, truy tim déu vét phuong tién...

- Nhén dién vat thé, phuong tién di vao ving cam, giam sat luu thong vao
cac khu vuce giéi han.

- Nhan dién hudng dich chuyén ctia vt thé, phat hién di nguoc chiéu, lan
lan, do téc d6 di chuyén.

- Po dém mat do luu thong, dém sé lugng phuong tién, phat hién ket xe
(congest detection), vat thé qua kich c#.

- Quan 1y bai d4u xe: nhan biét cac diém dau xe con tréng, phat hién dau
xe & khu vuc cam.
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