UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
THANH PHO HO CHI MINH Djc I4p - Ty do - Hanh phic
SO GIAO DUC VA PAO TAO

S6 o:zuS%(QD-GDDT-VP Thanh phé Hé Chi Minh, ngayo?,{'ﬂmg 11 ndm 2017

QUYET PINH
Vé phé duyét Quy ché bao dam an toan, an ninh thdong tin trong hoat dng
irng dung cong nghé thong tin ciia Nganh Gido duc va Dao tao
Thanh pho Ho Chi Minh

GIAM POC SO GIAO DUC VA PAO TAO THANH PHO HO CHI MINH
Can cir Quyét dinh s6 09/QD-UBND ngay 22 thing 02 nim 2017 cia Uy ban
nhan dén Thanh pho H6 Chi Minh vé ban hanh Quy che t6 chuc va hoat dong cua S&
Gido duc va Dao tao Thanh pho;
Céan cir Luét Cong nghé thong tin ngay 29 thang 6 nam 2006;
Cén ctr Ludt An toan thong tin mang ngay 19 thang 11 ndm 2015;

~ Cén cir Nghi dinh sg’3 64/2007/ND-CP ngay 10 thang 4 nam 2007 cta Chinh phu
vé Ung dung cong nghé théng tin trong hoat dong ciia co quan nha nudc;

_Thyc hién Cong vin s6 141/CNN-M ngay 12 thing 3 nim 2014
cua Uy ban nhan dan Thanh phé HO6 Chi Minh vé dam bao an todn, an ninh théng tin
thudc linh vuc cong nghé thong tin trong hoat ddng cia cac co quan nha nude trén dia
ban Thanh phd H6 Chi Minh;

Xét d& nghi cia Chanh Vin phong S& va Gidm d6c Trung tim Théng tin va
Chuong trinh gido duc,
QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh ny “Quy ché bao dam an toin, an ninh
théng tin trong hoat ddng ung dung c6ng nghé thong tin cia Nganh Gido duc va Do tao
Thanh ph6é H6 Chi Minh”.

Piéu 2. Quyét dinh nay cé hiéu lyuc thi hanh ké tir ngay ky.

Piéu 3. Chanh Vin phong, Trudng cac phong, ban, trung tdm thudc S& Gido duc
va Dao tao; Truong phong Gido duc va Pao tao cac quén, huyén; Hiéu trudng cac truong
Trung hoc phé théng, Thu trudéng céc don vi truc thudc chiu trach nhiém thi hanh
Quyét dinh nay./. f

Noi nhin:

- Nhu Biéu 3;

- Uy ban nhan d4n Thanh phé;

- S¢ Thong tin va Truyén thong;
- Luu: VT, (MT).

Lé Hong Son




QUY CHE
Vé bio dim an toan, an ninh thong tin trong hoat djng
ing dung cong nghé théng tin cita Nganh Gido duc va Pao tao
Thanh phé H6 Chi Minh

(Ban hanh kém theo Quyét dinh soi"[ %B GDDT-VP ngay gq\%hang 11 nam 2017
ciia S¢ Gido duc va Dao tao Thanh pho Hoé Chi Minh)

Chuwong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh va déi twong 4p dung

1. Quy ché nay quy dinh vé cOng tic dim bio an toan, an ninh théng tin
trong hoat dong ung dung cong nghé thong tin cua cac don vi thudc nganh Gido duc
va Pao tao Thanh phd HS Chi Minh va co quan S& Gio duc va Do tao (sau ddy goi tit
1a don vi).

2. Quy ché nay duoc 4p dung d6i véi cac cac td chirc, cd nhan lién quan
dén an toan, an ninh théng tin cua don vi.

Piéu 2. Muc dich, nguyén tic dim bio an toan théng tin

1. Viée ap dung Quy ché nay nhim giam thiéu dugc cic nguy co gdy mat an toan
thong tin va ddm bao an ninh théng tin trong qua trinh ung dung céng nghé thong tin
trong hoat ddng cua don vi.

2. Cac hoat dong ung dung cong nghé thong tin phai tudn theo nguyén tac
dam bao an toan thong tin duge quy dinh tai Pidu 41, Nghi dinh 64/2007/ND-CP
ngay 10 thang 4 ndm 2007 cta Chinh phi vé Ung dung cdéng nghé théng tin
trong hoat ddng cua co quan nha nudec.

Chwong I
QUY PINH PAM BAO AN TOAN THONG TIN
Piéu 3. Vé quan Iy cin bd, cong chirc, vién chire va ngudi lao dong

1. Céc don vi phai x8y dung cac yéu céu, trach nhiém dam bao an toan thong tin
d6i v6i timg vi tri cong viée. Trude khi tiép nhan nhan sy, cdc don vi phai kiém tra
kha ning dap Umg céc yéu ciu vé an toan théng tin clia nhan sy méi.

2. Cac don vi phai thudng xuyén :to chitc quén triét cac quy dinh v& an toan
thong tin, nhdm ning cao nhin thic vé trich nhiém dam bdo an toan thdéng tin
cla timg cé& nhéan trong don vi.

3. Thu hdi quyén truy cép céc hé thong théng tin, c4c tai san lién quan toi hé théng
thong tin d6i v&i cc ca nhan nghi viée, chuyén cdng tac.

Piéu 4. Quan Iy phong méy chii

1. Tiy quy m6 va diéu kién, don vi c6 thé x4y dyng phong mdy chu, trong do,
cac t}}iét bi mang quan trong nhu tudng Ita (firewall), thiét bi dinh tuyén (router),
hé thong méy chu, ... dugc dit trong phong mdy chu va c6é cdc bién phap bao vé,
ngan chén xAm nhap trai phép vao phong may chi.



2. Phong may chu cua don vi la khu vuc han ché tiép cén va duoc lap dit
hé théng camera giam sat. Chi nhitng ngudi ¢ trach nhiém theo quy dinh ciia Thu trudng
don vi méi duge phép vao phong may chu.

3. Qua trinh vao, ra phong méay chi phai duoc ghi nhdn vao nhit ky quan ly
phong mdy chu.

4. Phong mdy chu c6 hé théng luu dién du cong suét va duy tri thoi gian hoat dong
cia cac may chu t6i thiéu 15 phut khi ¢6 su c6 mat dién.

Diéu 5. Phong chdng ma doc

1, Tat ca cac mdy tram, may chu dugce trang bi phan mém phong chbéng mi doc.

Céc phin mém phong chéng mad doc dugc thiét l4p ché do tw dong cip nhit; ché do
tu dong quét ma ddc khi sao chép, md céc tap tin.

2. Cac can bg, cdng chuc, vién chic va ngudi lao dong trong don vi
duoc huéng din vé phong chong mé dfc, céc rui ro do mé ddc gdy ra; khong dugce tu y
cal ddt hodc g& bo cac phén mém trén may tram khi chua c6 sy dong y cla ngudi
c6 thdm quyén theo quy dinh ctia don vi.

3. Tt ca cic may tinh ciia don vi duoe ’c?iu hinh nhim v6 hiéu héa tinh ning
tu dong thuce thi (autoplay) cac tap tin trén cac thiét bi lvu trit di dong.

4. Tht ca céc tap tin, thu muc duge quét ma dde trirde khi sao chép, sir dung.

5. Khi phat hién ra bt k¥ déu hién nao lién quan dén viéc bi nhiém ma doc
trén mdy tram (vi du: may hoat dong cham bét thuong, canh bdo tur phan mcm
phong chéng ma doc, mat dir lieu,...), ngum sit dung phai tit may va bdo truc tiép
cho bd phan c6 trach nhiém ctia don vi dé xr ly.

Diéu 6. Sao lwu dir liéu dy phong

) 1. Cac dit li¢u quan trong cua don vi phai dugc sao lru, bao gdm: théng tin
cau hinh cta hé thong mang, méay chu; phdn mém Ung dung va co s& dir liéu; tép tin
ghi nhat ky.

2. Don vi phéi 14p ké hoach va thuc hién sao hwu dit liéu phd hop véi diéu kién
cua don vi, dam bao kha ning phuc hoi dit liéu khi ¢d su cd xay ra.

Diéu 7. Quin ly thiét bi twomg lira

1. Céac ha ting céng nghé théng tin phai duoc trang bj twong lra dé ngan chin
va phat hién céc x4m nhép trai phép vao mang ndi bj.

2. Nhat ky hoat déng cta thiét bi tuong lira phai duoc luu gitt an toan @ phuc vu
cdng tac khao sat, diéu tra khi c6 su ¢ xay ra.

Piéu 8. Quin ly nhit ky trong qu4 trinh vin hanh cic hé thong thong tin

1. Pon vi phai thyc hién viéc ghi nhét ky (log) trén céc thiét bi mang mdy tinh,
phan mém tng dung, hé di€u hanh, co s dit liéu nham dam bao cac su kién quan trong
xay ra trén hé thong dugc ghi nhén va luu gifr.

2. Cae I}hﬁt ky nay phai dwoc bao vé an toan nhim phuc vu cong téc kiém tra,
phén tich khi can thiét.

3. Céc su kién t6i thidu cén phai dugc ghi nhat ky gom qua trinh dang nhép

hé théng; tao, cip nhat hodc xo6a dit ligu; cac hanh vi xem, thiét l&p céu hinh hé théng;
viée thiét lap cac két ndi bit thuong vao va ra hé théng; thay dbi quyén truy cip hé théng.



4. Thuéng xuyén thuc hién viéc theo doi ban ghi nhat ky ciua hé théng
va céac su kién khac cé lién quan dé dédnh gid, béo cdo céc rii ro va mirc d nghiém trong
céc rui ro dé.

Piéu 9. Quén Iy truy cip

1. Cac quy dinh vé quan Iy truy cdp vao hé théng théng tin, mang may tinh,
thiét bi, phdn mém ung dung cua don vi phai dugc quy dinh chi tiét va t6 chic thue hién
nghi€m tic, phu hop vdi cac quy dinh cua phap luat ve an toan thong tin.

2. Mi tai khoan truy cap céc hé théng théng tin chi duoc cdp cho mdt ngudi
quan ly va su dung.

3. Méi cén b, cong chirc, vién chic va ngudi lao dong chi dugc phép truy cép
cac thong tin phu hop voi chirc néng, trach nhiém, quyén han cua minh, c6 trach nhiém
bao mét tai khoan truy cép théng tin.

4. Céc hé théng théng tin can gi6i han sb lin ding nhap sai lién tiép vao hé théng.
Hé thong tu déng kho4 tai khoan trong mdt khoang thoi gian nhét dinh trudc khi tiep tuc
cho déng nhép néu lién tuc déng nhép sai vuot qua so lan quy dinh.

5. Tht c4 may tram, may chi phai duoc dat mat khau truy cép va thiét 1ap ché do
tu dong bao vé man hinh sau 10 phit khdng sir dung.

6. Khi thiét 14p mang khong day trong ndi bd don vi, phai ddt mat khau truy cép
vao mang khéng day va chi cho phép truy cép Internet.

7. Mét khiu ding nhap vao cc hé thong thong tin phai c¢6 d§ phuc tap cao

(c6 @6 dai t6i thiéu 8 ky tu, c6 ky tu thuong, ky tw s6 va ky tu dic biét nhu |, @, #, §,
%,...) va phai dugc thay ddi it nhat 3 thang/lan.

Piéu 10. Quan Iy sw b

1. Phén loai mic d§ nghiém trong cta cac sy b, bao gém:

a) Thap: su ¢6 gdy anh hudng c4 nhén va khéng lam gidn doan hay dinh tré
hoat d¢ng chinh ctia don vi;

b) Trung binh: sy ¢ anh huéng dén mét nhém ngudi ding nhung khéng
géy gian doan hay dinh tré hoat déng chinh cia don vi;

c) Cao: sy c6 lam cho thiét bi, phin mém hay h¢ thong khong thé sit dung duge
va giy anh huong dén mét trong cac hoat déng chinh cta don vi;

d)Khén cip: sy cb anh huong dén su lién tuc cia nhidu hoat ddéng chinh
cua don vi.

2. Khi c6 sy ¢b hoic nguy co mat an toan thong tin thi Thi truéng don vi
phai chi dao kip thoi d€ khdac phuc va han ché thiét hai, bdo cdo bang vdn ban
cho co quan cép trén truc tiép quan ly.

3. Trudong hop cé sw ¢b nghiém trong & mirc d6 cao, khén cdp hoic vuot qua
kha nang khac phuc cua don vi, Thu truéng don vi phai bdo cdo ngay cho co quan
cép trén quan ly truc tiép dé dugc hudng dan, ho tro.

Piéu 11. Céc hanh vi bi nghiém cim
1. Tao ra, cai dat, phat tan vi rit méy tinh, phdn mém doc hai trai phap luét.

2. Xam nhép, sira 441, x6a bd ndi dung théng tin cua don vi, ca nhin khac.



3. Can tr& hoat ddng cung cip dich vu ctia hé théng théng tin.

4. Ngin chin viéc truy nhip dén théng tin cua don vi, cd nhdn khac
trén moi trudng mang, trir trudng hop phap luét cho phép.

5. Bé khda, trém cép, str dung mat khiu, khéa mit ma va théng tin cia don vi,
ca nhén khac trén méi trudng mang.

6. Hanh vi khac lam mét an toan, bi mét thong tin ctia don vi, c4 nhan khac
duoc trao dbi, truyén dua, luu trit trén moi trudng mang.

Chwong III
TRACH NHIEM PAM BAO AN TOAN THONG TIN

Diéu 12. Triach nhiém cda cdn b, cong chirc, vién chirc va nguwdi lao dong
trong don vi

1. Trach nhiém cta cén bd, cong chirc, vién chirc phu trach an toan théng tin:

a) Chiu trdch nhiém dam béo an toan thong tin cia don vi;

b) Tham muu lanh dao don vi ban hanh céc quy dinh, quy trinh ndi bd, trién khai
cac giai phap k¥ thudt dam bao an toan thong tin;

¢) Thue hién viéc giam sat, danh gi4, bdo céo thu truéng don vi cac rii ro
mat an toan thong tin va mirc d6 nghiém trong clia cac rii ro do;

d) Phéi hop Vi cdc ca nhan, don vi ¢ lién quan trong viéc kiém soét, phat hién
va khic phuc c4c sy ¢b an toan, an ninh théng tin.

2. Trach nhiém cua can bg, cong chirc, vién chic trong don vi:

a) Nghiém tic chip hanh céc quy dinh, quy trinh ndi bg, Quy ché nay va céc
quy dinh khac cua phép luat vé an toan thong tin. Chiu trach nhiém dam bao an toan théng
tin trong pham vi trdch nhiém va quyén han duoc giao;

b) Mdi can bd, cong chire, vién chirc va ngudi lao dong pha1 co trdch nhiém
tur quan ly, bao quin thiét bj ma minh duoc giao sir dung; khong tu y thay ddi, théo lap
céc thiét bi trén may tinh; khong dugc vao cic trang web khong rd vé ndi dung; khong tai
v cai dit cac phin mém khéng rd ngudn goc, khéng lién quan dén cong viéc
chuyén mén; khong nhip chudt vao cac duong din la khong rd vé néi dung;

c) Khi phat hién nguy co hodc sw c6 mét an toan thong tin phai bio cdo ngay
véi cp trén va b phén chuyén trach céng nghé thong tin cia don vi dé kip thoi
ngan chin va x ly;

d) Tham gia cdc chuong trinh dio tao, héi nghi vé an toan an ninh théng tin
do céc don vi c6 chirc ning t6 chirc.

Piéu 13. Trich nhiém ciia Thi trueéng don vi

1. Thu truéng don vi ¢d tr:c'tch nhiém té chuc thuc hién cac quy dinh tai Quy ché
nay va chiu trach nhiém trudc cap trén truc tiép va truée Uy ban nhdn dén thanh phd
trong cong tdc dam bao an toan thong tin cia don vi minh.

2. Phan cong mot bd phdn hodc can b§ chuyén trach dam béo an toan théng tin

cua don vi; tao dleu kién @& cac can by phu trach an toan théng tin duoc hoc tap,
ning cao irinh d6 vé an toan thong tin.



3. Xay dung quy dinh, quy trinh ndi b vé dam bao an toan théng tin phi hop
v61 Quy ché nay va cac quy dinh cia phap luét.

4. Phéi hop, cung cap théng tin va tao diéu kién cho céc don vi ¢ thAm quyén
trién khai cong tac kiém tra khic phuc sw ¢ xay ra mot cach kip thdi, nhanh chéng
va dat hiéu qua.

5. Phéi hop chit ché véi Cong an thanh phd trong cong tic phong ngira, ddu tranh,
ngén chan cdc hoat ddng xdm pham an toan, an ninh théng tin.

6. Pinh ky héng quy, don vi l4p bao céo vé tinh hinh an toan thong tin va giri vé
S& Gido duc va Pao tao./.




